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¢ Porque nos ocurren
novedades?

‘ Por no hacer lo que tenemos que hacer

\

‘ Por fallas en los protocolos y procedimientos
/
‘ Por exceso de Confianza.

/




CONTROL DE ACCESO

Control de acceso son aquellos procesos
] z 0 procedimientos que se establecen para
(,QU E ES? el control de ingreso y salida de
personas, vehiculos y elementos con el
fin de minimizar los Riesgos.

Regulacion de entrada.
Regulacion de salida.
Control de tiempo.
Registro de eventos.

‘ PARA Q |JE?  Localizacion y seguimiento.
Privacidad y proteccion de datos.
Redundancia y seguridad.
Integracion con otros sistemas de
seguridad.




CONTROL DE ACCESO
¢, Como se hace?

g eQuien es
Identificar «Para donde va
. p eValidar a
Verificar :

donde se dirige

Registrar *En minuta

Autorizar
ingreso

Verificar
salida




¢Que es una minuta de
vigilancia?
Es un libro o minuta donde el guarda,
consigna las particularidades Y
observaciones del turno. Ahi se dejan
por escrito informacion de eventos
importantes, también es comun
registrar, entradas y salidas de personas,
objetos encomiendas etc. Este

documento es la base de informacion de
soporte en caso de siniestro.




éPara quée sirve?

La minuta de seguridad privada sirve
como soporte de novedades entre los
guardas, es decir, cada cambio de
vigilante queda relacionado en |Ia
minuta, de ahi su importancia; en caso
de cualquier acontecimiento, el libro de
minuta ayuda a la empresa de seguridad
privada a conocer los hechos vy
circunstancias del incidente, ademas de
conocer quien estaba en el turno.
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¢ Partes de la Minuta?

Fecha: incluir la fecha actual en la que se realiza el
ingreso de datos a la minuta

Hora: asi como la fecha, también es importante incluir la
hora exacta del ingreso

Asunto: Espacio para dejar de manera clara el aspecto
sobre el cual se va a realizar la anotacion.

Anotacion: dejar el escrito completo, donde especifique
los motivos, quien, y porque se realiza la accion de
acceso de control de entrada, ademas, de quien autorizo
el evento, esto quiere decir, si alguien de un cargo mayor
autorizo salida o entrada, de la misma manera es
importante dejar las observaciones de algun
inconveniente presentado, incluso si se recibe en mal
estado algun objeto a su cargo. Y todo lo que tenga que
ver con el servicio por pequeno que sea.




Importancia de la minuta de
vigilancia
Como protocolo de seguridad, antes de recibir el puesto y
al entregar, el libro de minuta debe ser revisado, por
quien recibe y quien entrega, de esta manera estara al dia
quien recibe el procedimiento de vigilancia, y quien

entrega, se va a satisfaccion de haber cumplido con el
servicio y reportado las novedades.

La minuta salvaguarda la responsabilidad, si en algun
momento sé siniestra, o es causal de algun evento
fundamental, las pertenencias a su cargo. La autoridad
competente, ira al informe de vigilancia para saber quién
estaba a esa fecha y hora. También saber como se
entregd y como se recibio el puesto y el turno
correspondiente.

En definitiva, si no quieres tener inconvenientes por
causales ajenas a su cargo, siempre debe contemplar la
actualizacion, y revision obligatoria del libro de minuta.
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ciber delincuencia
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Ciberdelincuencia

Preparémonos para un cambio
de escenario del delito.
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Son todos los delitos cometidos por medio de internet y las tecnologias digitales,
que vulneran la seguridad de empresas, usuarios e individuos. Entre ellos estdn el
fraude, las ventas ilegales, el robo de informacion, la infeccién de equipos, los
ataques de denegacion de servicios, entre otros.
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Caracteristicas de la
ciberdelincuencia

1. Suele ser dificil identificar su
origen

2. Puede no ser obvia

3. Prevenirla requiere una
actitud proactiva.

4. Se debe estar actualizado
por su constante evolucion

SEGURIDAD IMPERIO LTDA.
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Términos Importantes.

* Ransomware: forma de malware que esta en auge;
bloguea los archivos o dispositivos del usuario y luego
reclama un pago online.

* Malware: es cualquier codigo de software o programa
informatico escrito de manera intencionada para danar
un sistema informatico o a sus usuarios.

* Pishing: hacerse pasar por una web legitima para
intentar hacerse con los datos personales o bancarios
del usuario

* Malvertsting: publicidad maliciosa) consiste en el uso
de publicidad en linea para difundir e instalar malware
o redirigir su trafico.
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Modalidades mas utilizadas.

* Estafas de pedidos que no se entregan.

* Estafas por medios de telecomunicacion.
 Estafa amorosa por internet.

* Extorsion sexual.

* Fraude desde centro telefénico.

* Tarjetas de pago.

* Blanqueo de capitales.
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TOP 10 DE RIESGOS EN COLOMBIA
Riesgo %
o Incendios y explosiones 46% I

(atéstrofes Naturales 43% I
42% Phishing € nterupcion del Negocio 1%
Incidentes cibernéticos 30% I
Riesgos politicos y violendia | 27% [EGNG

Cambio climético 22% I

Desarrollos Macroecondmicos | 19% (GG

Suplantacion >)
de identidad

144 (oo

Fraudes en >)

Robo, fraude, corrupcion 14% N

medios de

pago en linea Crisis energética 1% I

0000000

Desarmollos del mercado 1% I
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Como Prevenirlo

* Desconfiar de los correos electronicos con archivos adjuntos o enlaces
dudosos.

* No descargar los archivos de los correos ni pinchar en dichos enlaces a
menos que se conozca el emisor, ya que pueden contener malware.

* No instalar aplicaciones de fuentes desconocidas.
 Evitar la conexion a redes WiFi publicas o gratuitas.

 Utilizar contrasefias robustas y no reutilizar la misma en varias cuentas.
Ademas, es recomendable cambiar cada cierto tiempo las claves.

* Tener instalado y actualizado el sistema antivirus. El dispositivo también
debera estar plenamente actualizado.

* Concientizar y formar a los usuarios de Internet, ya sean trabajadores,
miembros de la familia, etc.

* Estar al tanto de las principales ciber amenazas y ciberataques para evitar
sufrir estas modalidades.
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[
aco m 0 0 Nunca facilites tus datos bancarios, contrasenas, o envio

de dinero, a solicitudes via email o por telefono.

ACTU&R? € No pulses sobre los enlaces que incluye el mensaje y

tampoco descargues documentos adjuntos.
€) Avisa a tu entidad bancaria, 0 empresa afectada, del

mensaje recibido.
O Alerta a tus contactos para que no caigan en la trampa
© Reporta el delito ante organimos oficiales
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Nuestra politica

POLITICA PARA LA PREVENCION DE Version: 02
r ™~ Seguridad ALCOHOL, DROGAS Y OTRAS : -
Imperio Ltda ADICCIONES Vigencia: 04/01/2016
' Codigo: GR-PL-002 Pagina: 1 de 1

Es politica de SEGURIDAD IMPERIO LTDA., fomentar el bienestar laboral, mantener un ambiente
sano y seguro para todos sus empleados, contratistas y subcontratistas que permita alcanzar los mas
altos estandares en Seguridad y Productividad, estableciendo estrategias de prevencion de
problematicas como el alcoholismo, la drogadiccion, tabaquismo y el abuso de sustancias
alucindgenas y enervantes por sus efectos adversos en la capacidad de desempeno y que afectan
considerablemente la salud, seguridad. eficiencia y productividad de los empleados y de la empresa
en general.

Por tal motivo:

- Esta totalmente prohibida la indebida utilizacion de medicamentos formulados, asi como la
posesion, distribucion y venta de drogas no recetadas o de sustancias alucindgenas y
enervantes, en el desarrollo de las labores, tanto en las instalaciones de la compania como
en los diferentes puestos de servicio.

- Esta explicitamente prohibido fumar en el interior de las instalaciones de la companiia y de sus
clientes, asi como en el interior de los vehiculos asignados al servicio.

- La operacion de motos y wehiculos que se empleen para la prestacion del servicio, bajo
efectos de alcohol o drogas ya sean formuladas o no recetadas y que disminuyan o afecten
las habilidades para operacion de los mismos, esta totalmente prohibido.

- Asi mismo, se prohibe la posesion, uso, distribucion o wventa de bebidas alcohdlicas.
sustancias alucindgenas y enervantes tanto en las instalaciones de la sede administrativa de
la compania como en los diferentes puestos de servicio.

- La empresa podra realizar pruebas de alcohol y drogas directamente o a través de terceros,
de manera aleatoria al personal en cualguier momento, cuando existan razones para
sospechar de uso de alcohol y drogas o cuando un trabajador o contratista esté involucrado
en un accidente y deba descartarse una relacion con uso o abuso de estos.

- Finalmente se prohibe ejecutar cualquier tipo de actividad adictiva o Ilddica durante la
prestacion de los servicios.

La comprobacion del uso, transporte, distribucion y/o venta de bebidas alcohodlicas o sustancias
alucindgenas y enervantes por parte de un funcionario de Seguridad Imperio Ltda., sera motivo de
toma de medidas disciplinarias, segun lo establecido en el Reglamento Interno de Trabajo.

Aprobado y publicado en la ciudad de Bogota a los 04 dias del mes de Enero de 2016.

Tenemos el compromiso
con la empresa, nuestros
clientes y la poblacion
trabajadora, de
establecer principios
claros.




¢Qué SON LAS ADICCIONES?

r' "

Las adicciones son wun trastorno
mental cronico y recidivante, es decir,
gue alternan periodos de consumo
mas descontrolado con periodos de
abstinencia en los que se abandona el
consumo. Generan cambios en los
circuitos del cerebro que provocan
qgue la persona consuma de forma
compulsiva a pesar de las
consecuencias negativas fisicas,
psicoldgicas y sociales. Las adicciones
incluyen diferentes tipos de drogas
como el tabaco, el alcohol, los
tranquilizantes y los derivados del
cannabis.




FACTORES QUE INFLUYEN

» Los factores protectores son caracteristicas o atributos individuales, familiares o
sociales, que reducen la posibilidad de uso, abuso o dependencia de, las sustancias
psicoactivas. Entre los factores individuales se encuentran: empatia, habilidades
sociales, capacidad para afrontar problemas, entre otros; entre los factores
familiares se encuentran el respeto, la confianza, las normas y reglas del hogar,
entre otros; entre los factores sociales se encuentran la participacion en actividades
comunitarias, la normatividad respecto a las sustancias psicoactivas, el acceso a
servicios de salud y educacion, entre otros.

- Los factores de riesgo son caracteristicas o atributos individuales, familiares o
sociales, que posibilitan o aumentan el consumo de sustancias psicoactivas. A nivel
individual los factores de riesgo estan asociados a baja tolerancia a la frustracion,
conductas agresivas, baja autoestima, entre otros; entre los factores familiares se
encuentran: ‘consumo de sustancias psicoactivas por parte de padres de familia o
cuidadores, disciplina autoritaria, sobreproteccion, falta de supervision de los
padres o0 cuidadores en las actividades de los hijos, violencia intrafamiliar, entre
otros; entre los factores de riesgo social se encuentran: bajo apoyo de redes
sociales, disponibilidad de las ~ sustancias psicoactivas, uUso de sustancias
p{f,lcoactlvas por parte de pares, violencias en el entorno escolar y social, entre
otros.




CAUSAS

La causa exacta del consumo de drogas
se desconoce. Los genes de una persona,
la accion de las drogas, la presion de
companeros, el sufrimiento emocional, la
ansiedad, la depresion y el estrés
ambiental pueden ser todos factores
intervinientes.




JUNTOS

SIN

DABGAS

CONSECUENCIAS

Adiccion.

Insomnio.

Anorexia.

Disminucién de la libido.
Comportamiento violento.
Accidentes cerebrovasculares.
Alucinaciones auditivas y visuales.
Psicosis.




COMO PREVENIR

1.Concienciacion sobre los riesgos de las drogas.
2.Disponer de herramientas emocionales.
3.Vivir y convivir dentro de un buen ambiente.
4.Promover la comunicacion asertiva.

5.Tener habitos de vida saludables.

6.ldentificar sefales de alarma.

7.Ser un buen ejemplo.

8.Conocer bien nuestras amistades y entornos.
9.Aprender a poner limites

10.Alejarse de la ocasion.
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